Kinnulan kunta

SISAISEN VALVONNAN JA RISKIENHALLINNAN OHJE



Sisallys

1. SISAISEN VALVONNAN OHJEEN TARKOITUS ...cooveviiiereeereieerereeeere e

2. SISAISEN VALVONNAN VASTUUT ...ooviviuieiieteiteteteeeete et

3. VALVONTAYMPARISTO ...oovivieieietiieieteieeeeteteete ettt vens

4. RISKIENHALLINTA. . ottt

5. VALV ONTAMENETELMAT . eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesaeeesesseesseseeessesessssseees
DL, SiSAINEN TArKASTUS veniveeiie et eeeetee et ee e e eeeeaeeenaeesaseeesanesennsennseenasenasennns

6. SISAISEN VALVONNAN KOHTEET JA MENETTELYTAVAT  .coccvvveeees e

6.1. TOIMIVAlta ja VaStUUL ....oooiiiiiiiiiicccciiee e e e e
6.2. PAGLOKSENTEKO ...evvieeeiciieeee e ers eeeer—r e

LT T (=101 K1 Lo 1) o PR

6.4. TOIMINTA Ja TAlOUS....uviiiiiieeiiee e re e e e e e e e e e
6.5. Kirjanpito ja maksuliikenne ...

6.6. Omaisuuden ja vakuuksien hallinnointi ........cccccveeeeiiiiicieeee,

I & =101 T2 1 a T L SRR

6.8.Tietohallinto, tietoturva ja tietosuoja .......ccccccevvirieiieeieee e,
7. SISAISEN VALVONNAN SEURANTA JA RAPORTOINTI .covuviviiiereiiereeeiens e
8. ILMOITUSVELVOLLISUUS EPAASIANMUKAISISTA MENETTELYTAVOISTA ..

9. OHJEEN VOIMASSAOLD ...ttt sttt st s

LIITE 1: Kinnulan kunnan sisdisen valvonnan ja riskienhallinnan arviointimalli

12

12



1. SISAISEN VALVONNAN OHJEEN TARKOITUS

Sisdisen valvonnan ohjeen tarkoituksena on varmistaa ja edistaa sisdisen valvonnan kaytdannon
toteutusta Kinnulan kuntakonsernissa seka tiedottaa sisdisen valvonnan merkityksesta, velvoit-
teista ja vastuista koko henkildstolle.

Kinnulan kunnan sisdisen valvonnan ja riskienhallinnan ohjesdaannon oikeudellisena perustana

ovat kuntalaki, kunnan hallintosaanto ja muut valtuuston hyvaksymat hallintoa ohjaavat ja

maarittavat asiakirjat. Ohjeessa maaritetdan sisdisen valvonnan vastuita seka tehtavia toimen-
piteitd ja toimintaan liittyvia raportointivelvoitteita.

Uusi kuntalaki (410/2015) pitaa sisallaan saannokset kunnan ja kuntakonsernin sisdisesta val-

vonnasta ja riskienhallinnasta.

- 14.7 &: Valtuuston tulee paattaa kunnan ja kuntakonsernin sisdisen valvonnan ja riskienhal-

linnan perusteista.

90 §&: Hallintosaannossa annetaan tarpeelliset maaraykset f) hallinnon ja talouden tarkastuk-

sesta seka sisdisesta valvonnasta ja riskienhallinnasta.

- 115 &: Toimintakertomuksessa on esitettava selvitys valtuuston asettamien toiminnallisten
ja taloudellisten tavoitteiden toteutumisesta kunnassa ja kuntakonsernissa.

- Toimintakertomuksessa on myds annettava tietoja sellaisista kunnan ja kuntakonsernin ta-
louteen liittyvista olennaisista asioista, joista ei ole tehtava selkoa kunnan tai kuntakonser-
nin taseessa, tuloslaskelmassa tai rahoituslaskelmassa. Tallaisia asioita ovat ainakin arvio
todennakdisesta tulevasta kehityksesta seka tiedot sisdisen valvonnan ja riskienhallinnan
jarjestamisesta ja keskeisista johtopaatoksista.

- 123 §: Tilintarkastajien on viimeistaan toukokuun loppuun mennessa tarkastettava hyvan

tilintarkastustavan mukaisesti kunkin tilikauden hallinto, kirjanpito ja tilinpaatos.

- Tilintarkastajien on tarkastettava onko kunnan ja kuntakonsernin sisdinen valvonta ja ris-
kienhallinta sekd konsernivalvonta jarjestetty asianmukaisesti.

Kuntalain sddannoksien tavoitteena on teravoittaa kuntien sisdisen valvonnan ja riskienhallin-
nan jarjestamista ja siita raportointia. Tasta syysta sisdisen valvonnan ja riskienhallinnan tulisi
perustua jarjestelmalliseen ja dokumentoituun toimintatapaan. Sisdisen valvonnan jarjestami-
nen on johdon velvoite. Se antaa nakdkulman organisaation toimintaan, johtamiseen ja ris-
kienhallintaan.

Sisdisen valvonnan tavoitteena on tukea johdon paatoksentekoprosessia ja saada riittava var-
muus toiminnan tuloksellisuudesta, toiminnan ja talouden lainmukaisuudesta, talousarvion
noudattamisesta, varojen ja omaisuuden turvaamisesta ja raportoinnin oikeellisuudesta

ja riittavyydesta. Lisaksi sisdiselld valvonnalla varmistetaan tavoitteiden saavuttaminen ja an-
netaan perusteet toiminnan jatkuvalle kehittamiselle osana paivittaista toimintaa. Ihmiset
saatavat ja mahdollistavat organisaation tavoitteet ja toteuttavat valvonnan ja riskienhallin-
nan.

Sisdisen valvonnan tulee kattaa kaiken kuntakonsernin toiminnan. Sisdisen valvonnan menet-
telyt tulee sisallyttaa ja valvontanakékulma tulee huomioida kaikessa johtamisessa seka orga-
nisaatioiden etta toimialojen suunnitelmissa. Toimialojen sisdisiin maarayksiin seka ohjeisiin
tulee sisadllyttaa sisaisen valvonnan toteutumisen edellyttamat menettelyt. Toimintasuunnitel-
maan tulee sisallyttda suunnittelujaksoa koskevat sisdista valvontaa ja riskienhallintaa koske-
vat erityiset linjaukset ja odotukset.



2. SISAISEN VALVONNAN VASTUUT

Kuntalain 14.7 §:n mukaan valtuuston tulee paattaa kunnan ja kuntakonsernin sisdisen valvon-
nan ja riskienhallinnan perusteista. Sisdisen valvonnan ja riskienhallinnan ohjeen tavoitteena on
vahvistaa ja yhdenmukaistaa Kinnulan kuntaorganisaation hyvaa hallintoa ja johtamista. Ohje
koskee kaikkia toimielimia ja johtoa seka kaikkea kunnan toimintaa, josta Kinnulan kunta vastaa
omistuksen, ohjaus- ja valvontavastuun sekd muiden velvoitteiden myota.

Valtuusto pdattaa kunnan ja kuntakonsernin sisdisen valvonnan ja riskienhallinnan perusteista
ja edellyttaa, ettd konsernin kaikissa toiminnoissa ja kaikilla organisaation tasoilla on riittava si-
sdinen valvonta ja riskienhallinta. Valtuuston tehtavana on ohjeistaa koko sisdisenvalvonnan
kdytanteet ja vastuut hallintosaannossa.

Kunnanhallituksella on vastuu sisdisen valvonnan ja riskienhallinnan ohjeistamisesta ja asian-
mukaisesta jarjestamisesta, toimeenpanon valvonnasta ja tuloksellisuudesta.

Sisdisen valvonnan ja riskienhallinnan jaoksen tehtava on valvonnan jarjestaminen ja yhteenso-
vittaminen siten, ettd kunnan toiminnan laillisuus ja tuloksellisuus varmistetaan.

Kunnanhallituksen alaiset toimielimet vastaavat omien tehtadva alueidensa sisdisen valvonnan ja
riskienhallinnan jarjestamisestd, toimeenpanon valvonnasta, tuloksellisuudesta seka niista ra-
portoinnista hyvaksyttyjen ohjeiden mukaisesti. Johtavien viranhaltijoiden, erityisesti tilivelvol-
listen, tehtavana on toimeenpanna sisdinen valvonta ja riskienhallinta vastuualueellaan ja ra-
portoida niista hyvaksyttyjen ohjeiden mukaisesti.

Sisdista valvontaa toteuttavat myos kaikki tyontekijat kaikilla organisaatiotasoilla osana toimin-
tarutiineihin sisaltyvaa toimintojen ja varojen kdyton valvontaa. Kaikkien tulosalueiden ja tulos-
yksikdéiden on toimintaa suunnitellessaan otettava huomioon sisdisen valvonnan asettamat vas-
tuut ja velvoitteet seka varattava niille tarvittavat resurssit.

3. VALVONTAYMPARISTO

Valvontaymparisto luo organisaation hengen vaikuttaen ihmisten valvontatietoisuuteen. Se on
kaikkien muiden osatekijoiden perusta, joka luo jarjestysta ja jasentyneisyyttd ja siten perustan
kokosisdisen valvonnan toimivuudelle.

Johdon ja esimiesten tulee omalla toiminnallaan nayttda esimerkkia ja luoda organisaatioon
myonteinen sisdisen valvonnan ilmapiiri. Johtamistapa ja toimintakulttuuri luovat perustan val-
vontaprosessille ja edistdvat tavoitteiden saavuttamista seka henkildston valvontatietoisuutta.
Ne vaikuttavat oleellisesti sisdisen valvonnan osatekijéiden toteutumiseen ja samalla organisaa-
tion kaikkeen muuhunkin toimintaan.

Valvontaymparistosta huolehtimalla johto muokkaa valvontaymparist6a haluamallaan tavalla ja
vaikuttaa samalla sisdisen valvonnan onnistumiseen. Hyvin toimiva valvontaymparisto sisaltaa
toimivat organisaatiorakenteet, selkedt ja asianmukaiset toimivallan seka vastuun jaot, henki-
[6ston hyvdan ammattitaidon ja jatkuvan kehittdmisen, korkeat eettiset periaatteet seki rakenta-
van johtamistyylin.



4. RISKIENHALLINTA

Riski on mahdollinen tapahtuma tai tapahtumaketju, joka voi vaarantaa taloudellisten tai toi-
minnallisten tavoitteiden saavuttamisen lyhyella tai pitkalla aikavalilla tai uhata organisaation
mainetta.

Riski ei ole ainoastaan negatiivisen asian mahdollinen tapahtuminen, vaan myds se, etta jokin
voimavarojen mahdollistama hyva jaa toteutumatta. Sisdisen valvonnan kannalta on olennaista,
ettd toimintaan liittyvat riskit ja mahdollisuudet on arvioitu ja ymmarretty. Kunnan talousarvion
ja kdyttosuunnitelman laatimisen yhteydessa tulee arvioida tulevan vuoden tavoitteisiin ja teh-
taviin kohdistuvat riskit, jotka estavat tai heikentavat tavoitteiden saavuttamista.

Riskienhallinta tulee liittda osaksi toiminnan ja talouden suunnittelua, seurantaa ja kehittamista
tai se voidaan toteuttaa siten, etta riskienhallinta liitetddn osaksi toimintajarjestelmia kartoitta-
malla riskit itsearviointina olemassa olevissa prosesseissa.

5. VALVONTAMENETELMAT

Valvontamenetelmilla tarkoitetaan niita toimintaperiaatteita ja menettelytapoja, joiden avulla
pyritadan varmistamaan, etta tarpeellisiin toimiin ryhdytaan sisdisen valvonnan ja riskien hallit-
semiseksi.

Valvontatoiminnot kattavat koko organisaation, sen kaikki tasot ja toiminnot. Esimiesten tehta-
vana on maaritelld ja toteuttaa vastuualueensa osalta sellaiset valvontatoimet, joiden avulla
voidaan saada kohtuullinen varmuus siita, etta riskiarvioinnissa havaitut riskit ovat hallinnassa.
Valvontatoimissa havaittuja poikkeamatietoja seurataan ja niihin puututaan aktiivisesti. Toi-
mialojen sisdisen valvonnan kannalta tyoprosesseihin sisdanrakennetut tarkistus- ja valvonta-
tehtavat ovat tarkeimmat. Niiden toimivuuteen ja noudattamiseen on jatkuvasti kiinnitettava
huomiota. Ndin jarjestetty sisdinen valvonta vahentaa erillisten valvontatarkastusten tarvetta ja
antaa mahdollisuuden suunnata voima-varoja tehokkaasti.

Kinnulan kunnan sisdinen valvonta ja riskienhallinta perustuu kuntalakiin, hallintosdantoon ja
tahan ohjeeseen.

1.Toiminnalliset tavoitteet:

Tavoitteet, jotka liittyvat organisaation resurssien tarkoituksen-

mukaisuuteen ja tehokkaaseen kdyttoon. Tavoite toteutuu, kun se saavutetaan re-
sursseja tarkoituksenmukaisesti ja tehokkaasti kayttaen.

2.Talouden raportointi:

Tavoitteet, jotka liittyvat julkaistavien taloudellisten raporttien luotettavuuteen. Ta-
voite toteutuu, kun organisaation ylimmalla johdolla ja muulla johdolla on paatok-
senteossa kaytettavissdaan luotettavaa tietoa oikeaan aikaan ja kun ulkoiset sidosryh-
matvoivat luottaa annettuun taloudelliseen informaatioon.



3.Lakien ja saantojen mukaisuus:

Tavoitteet, jotka liittyvat toimimiseen yritysta koskevien lakien ja sdantdjen mukaan.
Tavoite toteutuu, kun organisaation toiminnassa noudatetaan lakeja ja organisaation
itselleen luomia sdaantoja ja toimintatapoja.

5.1.Sisdinen tarkastus

Sisdinen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus- seka konsultointi-
toimintaa, joka on luotu tuottamaan lisdarvoa organisaatiolle ja parantamaan sen toimintaa.
Sisdinen tarkastus tukee organisaatiota sen tavoitteiden saavuttamisessa tarjoamalla jarjestel-
mallisen lahestymistavan organisaation riskienhallinta-, valvonta- seka johtamis- ja hallinto-
prosessien tehokkuuden arviointiin ja kehittdmiseen.

Jokainen hallintokunta valitsee kaksi sisaista tarkastajaa, jotka raportoivat havainnoistaan ja-
okselle ja kunnanhallitukselle puolivuosittain.

Sisdisen valvonnan ja ristienhallinnan jaos laati vuosittain sisdisen tarkastuksen suunnitelman
seuraavalle vuodelle.

6. SISAISEN VALVONNAN KOHTEET JA MENETTELYTAVAT

Sisdisen valvonnan keskeinen tehtdva on tuottaa oikeaa ja riittavaa tietoa toiminnan kehittymi-
sesta tavoitteita kohti ja siten edesauttaa organisaation tavoitteiden ja paamaarien saavuttami-
sessa. Kun johdolla on kaytettavissaan tiedot toiminnan kehityksesta, toimintaa uhkaavista ris-
keistd ja mahdolliset suositukset valvonnan parantamisesta, ovat toiminannan jarkevan ohjauk-
sen edellytykset olemassa ja tavoitteiden saavuttamisen todennakdisyys kasvaa. Sisdinen val-
vonta koostuu viidesta toisiinsa liittyvasta osatekijasta. Ne on johdettu tavasta, jolla kunnan pe-
rustoimintaa johdetaan, ja ne ovat osa johtamisprosessia.

Osatekijat ovat:
1.johtamistapa ja organisaation kulttuuri,
2.riskien arviointi,
3.paivittaisvalvonta ja tehtavien eriyttaminen,
4.raportointi ja tiedonvalitys,
5.seuranta ja tarkastus.

Sisdisen valvonnan paakohteet voidaan vield jaotella Kinnulan kunnassa seuraavasti:
a) paatoksentekoprosessin valvonta,
b) tietoturvan sisdinen valvonta,
c¢) hankinnan sisdinen valvonta,
d) strategian ja toiminnallisten tavoitteiden sisdinen valvonta,
e) henkilostoasioiden sisdinen valvonta,
f) talouden sisdinen valvonta,
g) omaisuuden hallinnan sisdinen valvonta,
h) omistajaohjauksen sisdinen valvonta.



Yksityiskohtaisten ja kattavien sisdisten valvonnan kohteiden ja menettelytapojen yksityiskoh-
tainenluetteleminen ei ole tassa ohjeessa tarkoituksenmukaista, koska valvontaymparistot
poikkeavat toisistaan perustehtdvien erilaisuudesta ja toimintayksikkdjen kokoeroista johtuen.

Seuraavassa on lueteltu sisdisen valvonnan kannalta keskeisia kohteita ja niihin liittyvia riskeja
seka sisdisen valvonnan menettelyita.

6.1. Toimivalta ja vastuut

Kunnan toimivalta ja vastuut on maaritelty hallintosdannossa ja johtosdaanndissa, joilla val-
tuusto on siirtanyt toimivaltaansa toimielimille, luottamushenkildille ja viranhaltijoille. Samalla
valtuusto on antanut viranomaiselle oikeuden siirtaa eli delegoida sille siirrettya toimivaltaa
edelleen. Toimivallan voi siirtaa seka toimintasaannolla etta yksittdisella paatoksella. Toimielin
tai viranhaltija, jolle toimivaltaa on siirretty, on seka oikeutettu etta velvoitettu tekemaan paa-
toksen asiasta. Se, jolle on siirretty toimivaltaa, on vastuussa tehdysta paatdksesta. Toimieli-
missd paatosta vastaan dadanestanyt tai eridvan mielipiteen ilmoittanut ei kuitenkaan ole vas-
tuussa paatoksesta. Asian esittelijalla on, mikali paatos poikkeaa hanen paatésehdotuksestaan,
oikeus ilmoittaa eridava mielipide. Jos esittelija ei ilmoita eridvaa mielipidettaan, myos han on
vastuussa esittelystaan poikkeavasta paatdksesta.

Toimivaltaa siirtaneen viranomaisen tulee varmistua siita, etta toimielin tai viranhaltija, jolle
toimivaltaa siirretaan, kykenee kayttamaan sita asianmukaisesti. Toimivaltaa siirtaneella viran-
omaisella on valvontavastuu delegoinnin mukaisista paatoksista. Vastuuta ei voi valttaa vetoa-
malla siihen, etta toimivalta on siirretty. Toimivallan ja vastuiden epaselvyydesta aiheutuvia ris-
keja voivat olla mm. toimivallan ylittdminen tai tehtdvien tekematta jaaminen.

Sisdisen valvonnan keinoja ovat esimerkiksi selkeat toimivallan ja vastuiden maarittelyt ja ku-
vaukset seka toiminnan ja valtuuksien kayton valvonta.

6.2. Paatoksenteko

Paatoksentekoprosessiin sisaltyvat asian vireille tulo, valmistelu, paatoksenteko, tiedottami-
nen, toimeenpano seka toimeenpanon valvonta. Padtoksenteon tulee perustua oikeisiin ja riit-
taviin tietoihin. Paatostekstin on oltava yksiselitteinen ja tadsmallinen. Paatokset on perustel-
tava. Tiedon on sdilyttdva muuttumattomana asian kaikissa kasittelyvaiheissa. Paatoksente-
ossa ja —valmistelussa seka taytantoonpanossa on noudatettava lainsaadantda seka saantoja
ja ohjeita. Lainvastaiset ja virheellisesti tehdyt paatokset voidaan valitusteitse oikeudessa ku-
mota. Pdatoksenteossa on muistettava, ettei esteellinen henkil6 osallistu asian kasittelyyn,
mika tarkoittaa asian kasittelyn kaikkia vaiheita valmistelusta taytantoonpanoon saakka. Jokai-
nen paatoksentekija on ensisijaisesti itse vastuussa siita, ettei osallistu esteellisena asian kasit-
telyyn. Toimielimien jasenten ja esimiesten tulee valvoa alaistensa paatoksentekoa tarvitta-
essa otto-oikeutta kayttamalla. Otto-oikeus on ylemman viranomaisen keino valvoa alemman
viranomaisen paatoksenteon laillisuutta ja tarkoituksenmukaisuutta.



Paatoksentekoprosessin toimivuutta ja tarkoituksenmukaisuutta seurataan vuosittain toimie-
linten antamissa sisaisen valvonnan ja riskienhallinnan selonteoissa, joihin kootaan yhteen-
veto viranhaltija ja toimielinpdatoksista: kokousten ja paatosten maarat, oikaisuvaatimukset,
valitukset, otto-oikeuden kayttamiset, vireilld olevat oikeusprosessit seka eri oikeusasteiden
paatokset.

6.3. Henkil6sto

Henkiloston oikeudenmukainen kohtelu edellyttda voimassa olevan lainsaadannon, virka- ja
tydehtosopimusten sekda muiden henkildstdasioita koskevien maardysten, paatdsten ja ohjei-
den noudattamista.

Vastuu tyoyhteison hyvinvoinnista on seka esimiehelld etta tyontekijoilla. Esimiehen on kui-
tenkin tiedostettava oma roolinsa ja tunnettava hanelle tyénantajan edustajana kuuluvat vel-
vollisuudet. Esiin tulleet ongelmat on kasiteltava heti ja ryhdyttava tarvittaviin toimenpiteisiin.
Henkilostdasioihin liittyvid ongelmallisia asioita ei saa jattaa kasittelematta. Toimintayksikoi-
den johdon tulee valvoa esimiesty6n asianmukaisuutta ja puuttua tarvittaessa epakohtiin. Esi-
miesten ja toimintayksikdiden johdon tulee suorittaa tarvittavat tyonjohdolliset puuttumistoi-
menpiteet alaistensa osalta.

Annetut huomautukset ja varoitukset tulee dokumentoida.

Esimiesten on valvottava palkan maksatuksen oikeellisuutta kuukausittain. Erityista huomiota
on kiinnitettava virka- ja tydehtosopimusten mukaisiin arviointijarjestelmiin ja palkkauksen
oikeudenmukaisuuteen. Samoin tulee menetelld harkinnanvaraisia etuuksia kasiteltdessa.
Henkilostoyksikon ja esimiehen on seurattava palkan maksuperusteiden oikeudenmukaisuutta
ja oikeellisuutta.

Riskit liittyvat henkildston hyvinvointiin (esimerkiksi tyon kuormittavuus, tyon organisointi,
sairaus-poissaolot ja tyotapaturmat). Henkiloston rekrytointi, perehdyttaminen, osaamisen
kehittaminen ja henkiléston liikkuvuuden varmistaminen sisaltavat riskeja henkilostéresurs-
sien tehokkaalle kaytoélle. Avainhenkiloriskit on tunnistettava ja avainhenkildille on maaritel-
tava sijais- ja varahenkilojarjestelyt.

Sisdisen valvonnan keinoja ovat esimerkiksi osaamisen hallinnan ja kehittamisen tyokalut ku-
ten kehityskeskustelut seka henkilostohallinnon raportointi ja -seuranta.

6.4. Toiminta ja talous

Talousarviossa ja -suunnitelmassa on esitetty kunnan toiminnalliset ja taloudelliset tavoitteet
seka resurssit. Palvelukokonaisuudet ja liikelaitokset maarittelevat vuosittain talousarviossaan,
miten ne toteuttavat omaa perustehtdvaansa tavoitteellisesti. Kunnanvaltuuston asettamien
tavoitteiden pohjalta toimielimet hyvaksyvat tehtavaalueensa toiminnalliset ja taloudelliset ta-
voitteet seka kayttosuunnitelmat maararahoille ja tuloarvioille.

Valtuusto hyvaksyy talousarviossa investointisuunnitelman taloussuunnittelukaudelle. Inves-
tointien suunnittelun yhteydessa on selvitettava investointien vaikutukset toiminnan volyymiin,
kokonaiskustannuksiin ja kdyttotalouteen. Ennen investointiesityksen tekemista on selvitettava



myos vaihtoehtoisten tuottamistapojen ja ulkopuolisen rahoituksen mahdollisuudet. Riskeja
ovat mm., etta tavoitteet eivat ohjaa aidosti toimintaa, toiminta ei ole tavoitteiden mukaista,
poikkeamia asetetuista tavoitteista ei huomata tai niita ei oteta huomioon. Yleisesti kyse on
kunnan talouteen kohdistuvista uhkista ja kunnan toiminnansopeuttamisesta niiden vaatimalla
tavalla. Kyse on talousarvion valmistelussa tehtavista valinnoista seka talousarvion tuloihin, me-
noihin ja tavoitteiden toteutumiseen liittyvista epavarmuustekijoista.

Sisdisen valvonnan keinoja ovat esimerkiksi toiminnan ja talouden suunnitteluun liittyvat oh-
jeet, koulutukset seka talouden raportointi ja seuranta.

6.5. Kirjanpito ja maksuliikenne

Oikein tehtyjen kirjausten ja tilinpaatoksen edellytyksena on kirjanpitohenkildston riittava am-
mattitaito. Henkiloston on ymmarrettava kirjanpitojarjestelmiin sisaltyvien kontrollien ja tas-
maytysten merkitys ja heidan on osattava kdyttaa niita virheettéman kirjanpidon ja tilinpaatok-
sen varmistamiseksi.

Kirjanpitojarjestelmasta ja siihen liittyvista osajarjestelmista tulisi olla ajantasaiset menetelma-
kuvaukset.

Kirjanpitoon ja maksuliikenteeseen liittyvia riskeja ovat mm., etta kirjanpitoa ei hoideta lakien
ja maaraysten mukaisesti, saatavia ei saada perityksi, varoja tileilta ja kateiskassoista haviaa tai
kaytetaan vaarin tai tehtavienjaon epaselvyyksien johdosta taloushallinnon tehtavia jaa suorit-
tamatta.

Sisdisen valvonnan keinoja ovat esimerkiksi tehtavien eriyttaminen, tasmaytykset, lasku-
jenasiatarkastus ja hyvaksyminen seka kassavarojen tarkastukset ja muu omaisuuden hallin-
nointi.

Arvonlisdaveroon liittyvia riskeja ovat esimerkiksi, etta verollisesta myynnista jaa arvonlisavero
tilittamatta (aiheutuu viivastysseuraamuksia) ja vahennykseen tai palautukseen oikeuttava vero
jaa saamatta.

Sisdisen valvonnan keinoja ovat erilaisten tarkistusraporttien ja laskujen lapikaynti, henkilékun-
nan koulutus ja ohjeistus arvonlisdaveron kasittelyyn. Hallintokuntien tulee varmistaa laskutuk-
sen toimivuus ja raportoida laskutuksen poikkeamat sisdisen valvonnan ja riskienhallinnan jaok-
selle puolivuosittain.

6.6. Omaisuuden ja vakuuksien hallinnointi

Palvelukokonaisuudet, liikelaitokset ja tytaryhteisot ovat velvollisia huolehtimaan siita, etta
kuntakonsernin omistama ja hoidossa oleva omaisuus pidetdan kunnossa ja ettd sita kaytetdan
taloudellisella ja tarkoituksenmukaisella tavalla.

Toimialajohtajat vastaavat, ettd omaisuudesta ja irtaimesta omaisuudesta laaditaan asianmu-
kaiset luettelot talouspalveluiden ohjeistuksen mukaisesti.
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Omaisuuteen ja vakuuksiin kohdistuvia riskeja on arvioitava saannéllisesti ja raportoiva poik-
keamista kunnanhallitukselle. Riskienhallinnasta vastaa se yksikko, jonka hoitoon omaisuus on
uskottu. Toimintayksikéiden on valittdmasti ilmoitettava kunnan omaisuuteen kohdistuneista
vahingoista ja rikoksista kunnanjohtajalle, ja poliisille tutkinnan suorittamista varten.

Seurantaa varten toimintayksikdiden on pidettdava em. tapahtumista omaa rekisteria, jonka tie-
dot on vuosittain kasiteltdava yksikon toimintakertomuksessa.

6.7. Hankinnat

Hankinnoissa noudatetaan hankintalainsdadantoa ja lisdksi Kinnulan kunnan hankita saantoa.
Toimintayksikdiden johdon on varmistettava, ettd hankintatoiminta on jarjestetty tarkoituk-
senmukaisesti, yksikdssa on riittava hankintaosaaminen ja hankinnat tehdaan oikein, asianmu-
kaisesti, taloudellisesti ja tehokkaasti. Hankintojen yhteydessa ei saa antaa eika ottaa vastaan
lahjoja tai palveluksia. Henkilokohtaisia hankintoja ei saa tehda kunnan hankintojen yhtey-
dessa eika kayttaa kunnan hankintasopimuksia omaksi edukseen. Esteellinen henkil6 ei saa
osallistua hankintojenvalmisteluun tai paatéksentekoon.

Riskeja ovat mm., ettd hankintoja tehdaan ilman valtuuksia, hankintalainsaadannon tai ohjei-
den vastaisesti, omaisuutta haviaa tai turmeltuu.

Sisdisen valvonnan keinoja ovat esimerkiksi hankintavaltuuksien maarittely, valtuuksien kaytén
ja ohjeiden noudattamisen seuranta, hankintaan liittyvien tehtavien jako seka hankintaproses-
sin toimivuuden arviointi.

6.8. Tietohallinto, tietoturva ja tietosuoja

Kunnan tietotekniikkatoiminnassa on huomioitava suunnitelmallisuus, kustannustehokkuus ja
kokonaisuuden hallinta siten, etta turvataan tietoresurssien hyvaksikaytté suunnittelussa, joh-
tamisessa, toteuttamisessa ja valvonnassa. Keskushallinto vastaa tietoturvan ja tietosuojan
hallinnan kehittamisesta ja koordinoinnista, mutta vastuu toimintayksikoén ja toiminnan tieto-
turvasta ja tietosuojasta on jokaisella esimiehelld ja tyontekijalla.

Kinnulan kunnan koko konsernia koskeva kunnanhallituksen hyvaksyma tietoturvapolitiikka,
jossa maaritelldan tietoturvan toteuttamisen periaatteet, menettelytavat ja ohjeet tietoturvan
varmistamiseksi ja yllapitamiseksi, saatetaan ajan tasalle.

Joissakin toimintayksikdissda, mm. perusturvapalveluissa, on eritysohjeita tietoturvaan ja tieto-
suojaan liittyen. HenkilGtietojen tietoturva ja tietosuoja korostuvat palvelutuotannon ulkoista-
misessa niissa tapauksissa, kun kunnalla sdilyy henkilotietolain tarkoittama rekisterinpitdjan
vastuu. Ulkoistussopimuksia tehtdessa tulee niihin aina liittdd ehdot eri osapuolten oikeuksista
ja velvollisuuksista.

Henkilorekistereista juridisesti vastaavalla rekisterinpitajalld on rekisterinpitdjan velvoite antaa
asiasta kirjalliset ohjeet sekad nimeta tehtavista vastaavat henkilot ja yllapitda niita tietosuo-
jaselosteissa. Kunnanjohtaja vastaa siitd, ettd on olemassa toimiva jarjestelma, jossa merkitta-
vat tietoturvariskit ja toiminnalliset riskit tunnistetaan ja arvioidaan. Vastuu tietoteknisista jat-
kuvuussuunnitelmista ja toimintaohjeista on tietojarjestelman omistajayksikolla. Jokaisen tie-
tojarjestelman omistajan on mm. kartoitettava tietojarjestelmiensa toimintaan liittyvat riskit,
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huolehdittava tietojenkasittelyn luottamuksellisuudesta, tietojen oikeellisuudesta, padsynval-
vonnasta ja toimintojen jatkuvuudesta. Riskienhallinnassa on huomioitava, etta kunnan on pys-
tyttava tuottamaan lakisaateiset ja muut vastuullaan olevat palvelut teknisistd ongelmista huo-
limatta ilman, etta siitd koituu kuntalaisille kohtuutonta haittaa.

Tietoturvariskilla tarkoitetaan epdedullisia seuraamuksia, jotka voivat aiheutua siita,

etta tieto ei ole turvassa ulkopuolisilta (luottamuksellisuus), tieto ei ole kdytettavissa oikeaan
aikaan oikeilla henkil6illa (saatavuus) tai tietojen virheettomyytta ei voida taata (oikeellisuus).
Tietojarjestelmariskit koostuvat mm. teknisten jarjestelmien hairidista ja puutteellisuuksista ja
kattavat esimerkiksi laitteisto-, ohjelmisto- ja tietoliikenneriskit. Tietojarjestelman omistajien
vastuuhenkildiden tehtdvana on valvoa tietoturvaohjeiden noudattamista yhdessa jarjestelmia
kayttavien henkildiden esimiesten kanssa. Henkilon poistuessa kunnan palveluksesta tai jarjes-
telmien kayttotarpeen loputtua muusta syysta esimiesten on valvottava, ettad kayttdoikeudet
peruutetaan valittomasti.

7. SISAISEN VALVONNAN SEURANTA JA RAPORTOINTI

Kuntalain 123 §:n mukaan tilintarkastuskertomuksessa annetaan mm. lausunto sisdisen val-
vonnan ja riskienhallinnan seka konsernivalvonnan asianmukaisesta jarjestamisesta seka esi-
tys vastuuvapauden myoéntamisesta seka mahdollisesta tilivelvolliseen kohdistuvasta muistu-
tuksesta. Kirjanpitolautakunnan kuntajaosto on vuonna 2017 antanut yleisohjeen kunnan ja
kuntayhtyman tilipaatoksen laatimisesta. Yleisohjeessa on ohjeet selonteon antamisesta kun-
nan sisdaisen valvonnan jarjestamisesta. Sisdisen valvonnan ja riskienhallinnan jaoksen on toi-
mintakertomuksessa tehtava selkoa, miten sisdinen valvonta ja riskienhallinta on jarjestetty,
onko valvonnassa havaittu puutteita kuluneella tilikaudella ja miten sisdista valvontaa on tar-
koitus kehittdaa voimassa olevalla suunnitelmakaudella. Sisdisen valvonnan toimivuutta tulee
seurata jatkuvasti. Johdon ja esimiesten tulee varmistua sen toimivuudesta ja riittdvyydesta
osana paivittdista johtamista.

Jatkuviin seurantatoimenpiteisiin kuuluvat esimerkiksi:
o tavallisten johtamistoimien kautta saatu naytto siitd, ettd sisdinen valvonta toimii
(toiminnan ja talouden seurantaraportit, erilliset raportit ja selvitykset)
o tietojarjestelmien tuottamaa tietoa voidaan verrata muista tietoldhteista saatui-
hin tietoihin tai manuaalisesti tehtyihin laskelmiin
o sisaiset ja ulkoiset tarkastajat seka toimielimet antavat suosituksia sisdisten val-
vontatoimien vahvistamiseksi (esim. tarkastuslautakunnan arviointikertomus)
o koulutustilaisuudet, suunnittelu- ja muut kokoukset antavat tarkeda palautetta
johdolle siitd, onko valvonta tehokasta
Sisdinen valvontajarjestelma toimii organisaatiossa silloin, kun jatkuvien seurantatoimenpi-
teidenavulla kyetaan toiminnasta loytamaan puutteita ja kehittamiskohteita seka havaintojen
pohjalta kyetdan toimintaa kehittdmaan ja ohjaamaan haluttuun suuntaan.

Liitteen 1 Kinnulan kuntakonsernin sisdisen valvonnan ja riskienhallinnan arviointimalli on seu-
rannan tyokalu, jolla sisaista valvontaa ja riskienhallintaa voidaan arvioida tyéyksikdissa. Mal-
lin tuloksia tulee kasitelld vuosittain johto- ja esimiestasoilla seka raportoida sisdisenvalvon-
nan ja riskienhallinnan jaokselle.
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8. ILMOITUSVELVOLLISUUS EPAASIANMUKAISISTA MENETTELYTAVOISTA

Kunnan palveluksessa olevan henkilon, joka tyotehtaviensa hoidon yhteydessa havaitsee
kunnan toiminnassa epdasianmukaisia tai riskialttiita menettelytapoja, epailtavia laimin-
lydnteja tai vaarinkaytdsepailyja, on ilmoitettava havainnoistaan ldahimmalle esimiehelle. Mi-
kali tama ei ole asian luonteen tai henkilon aseman johdosta mahdollista, on asiasta ilmoitet-
tava toimialan johtajalle. Epailtya vaarinkaytosta koskevan ilmoituksen vastaanottajan tulee
ryhtya kulloinkin ilmoituksen edellyttamiin riittavana pidettaviin toimenpiteisiin asian selvitta-
miseksi. Mikali se ei kuulu ilmoituksen vastaanottajan toimivaltaan tulisi hdnen huolehtia siita, etta il-
moitus saatetaan eteenpain hanen esimiehelleen tarvittaviin toimenpiteisiin ryhtymiseksi.

9. OHIJEEN VOIMASSAOLO

Tama ohje astuu voimaan kunnanhallituksen hyvaksymisen yhteydessa kumoten samalla vanhat
sisdisen valvonnan ja riskienhallinnan ohjeet.

Kunnanhallitus valtuuttaa sisdisen valvonnan ja riskienhallinnan jaoston tekemé&an sisdisen valvonnan
ohjeeseen sellaisia vdahaisia muutoksia, jotka ovat tarpeellisia ohjeen ajan tasalla pitdmiseksi. Sisdista
valvontaa ja tarkastusta suorittavat soveltavat toiminnassaan sisdisen valvonnan ja riskienhallinnan
ohjetta. Sisdisen valvonnan ja riskienhallinnan ohje tuodaan kunnanhallitukselle tiedoksi toimikausit-
tain keskushallinnon kayttésuunnitelman yhteydessa.



